NELEGITIMNIi OVLIVNOVANI

TRI PILIRE PRO ZVYSENIi ODOLNOSTI

Mate pfistup k uréitému mnozstvi citlivych informaci nebo
mate rozhodovaci pravomoc. Pro utocnika je to zajimavé, i
kdyz Vam to tak nepfijde.

Kazdy je zajimavy

Kazdy, kdo ma pfistup k citlivym informacim nebo
Kazdy je zranitelny rozhodovaci pravomoc, se muze stat cilem nelegitimniho
ovlivhovani. Nezalezi to na Vas, ale na Utocnikovi.

Pokud uz se stanete cilem nelegitimniho ovliviovani,
muZete svou situaci fesit. Nemusite na to byt sam/sama.

Kazdy muze pozadat o pomoc

DAVEJTE S| POZOR

* Rozmyslete si, komu jaké informace o sobé [ A
nebo své praci sdélujete. . . . 6 w_ s

* Premyslejte, jaké informace o sobé zvefejAujete, Vsimejte si naznaku, ze je
napfiklad na socialnich sitich. »néco jinak“ nebo

* Budte opatrni na cestach do zahranici - vzdycky .Spatné“.
méjte u sebe elektroniku a citlivé materialy
(pokud uz si je musite brat s sebou).

* Budte ostraziti, pokud Vas nékdo zve na akci,

kterd je ,zadarmo*, nebo pokud se objevi Pokud se domnivate, ze

nabidka, ktera je ,pf¥ili§ dobra na to, aby byla . s

realna® jste zaznamenali naznaky
« Darky typu mobil, fotoaparat, tablet, USB, CD, nelegitimniho ovliviovani,

DVD nikdy nevkladejte do vlastniho pocitace. informujte svého

Svoje USB (mobil, fotoaparat, tablet, ..) wa » wrar .
e . N nadrizeného, povéreného
nepripojujte do ciziho zafizeni ani cizi USB do

svého zafizeni. sluzebniho funkcionare

* Pokud se v zahranici stane néco nestandardniho nebo BIS
(osloveni ke spolupraci, zinscenovany incident,
neformalni jednani za zvlastnich okolnosti, ..),
informujte nadfizené a zvazte navrat domu. \ J

CO DELAT, KDYZ UZ SE NECO STALO

Informace o incidentu by méla obsahovat:

(prevence@bis.cz).

“Nebudte

+ Kdo informaci podava. parono,dn i;
» Kde se incident stal a kdy k nému doslo.
e Co se stalo. V ¢em spatiujete Vami popisovany b ud'te
incident jako incident s moznym nelegitimnim
ovliviiovanim. Obezfetn f: ”

* Jak se to stalo. Jak Vami popisovany incident
probéhl. Za jakych okolnosti. Kdo jej inicioval.



