
Škodlivé soubory typicky 

spouští škodlivé programy, 

které dokážou poškodit naše 

zařízení nebo systém. Útočníci 

je rádi šíří v příloze e-mailu 

nebo pomocí internetových 

úložišť.

„TAHÁK DO KAPSY“: ŠKODLIVÉ SOUBORY

Škodlivé soubory

1.

Aby útočníci uživatele zmátli, 

škodlivé soubory maskují. 

Třeba jako fakturu nebo jiný 

důležitý dokument, jako jeden

z mnoha souborů v archivu 

typu .rar nebo .zip, případně 

kamuflují přípony souborů.

Maskování souborů

2.

Pro uživatele bývá překvapení, 

že škodlivý soubor může být 

také soubor Excel, Word či 

PowerPoint. Útočníci v nich 

umí připravit škodlivá makra, 

sadu pokročilých pravidel, 

která útok dokážou zahájit.

Škodlivá makra

3.

Obávaný škodlivý program,

který uživatele může zaskočit

třeba právě kvůli makru, je 

ransomware. Dokáže 

zašifrovat soubory nebo celé 

systémy, které se pak jen 

obtížně obnovují.

Ransomware

4.


