Davej kyber:
tipy, triky, doporuceni
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Mobilni zaFizeni

Tip, trik, doporuceni

Sluzba MojelD a BankID:
Mojeid.cz, BankID.cz

KeePass, spravce hesel:
Keepass.info, videonavod

Sprava sparovanych sluzeb:

Facebook, Google

Klavesova zkratka:
WIN+L

nebo Command 38 +
Control * +Q

Desetiminutovy e-mail:
Lroid.com,
Minuteinbox.com

Analyza hlavicky e-mailu:
Google Message header

Virus Total:
Virustotal.com

Canary Tokens:
Canary Tokens

Nastaveni notifikaci na
mobilnim zafizeni:
Navod pro Android
Navod pro i0S

Co umi

Pfihlasujete se do MojelD, nemusite

si pamatovat pfihlaSovaci jména a hesla
od dalsich uétl, e-shopu atd.

Velmi podobné funguje i BanklID.

Pokud pottebujete silné heslo, vytvori
ho a ulozi. V ptipadé potreby vam ho
vyda. Prihlasujete se jen do KeePass,
kde mate k dispozici ostatni hesla.
Jednoducha a rychla sprava aplikaci

i sluzeb, do kterych pfistupujete pres
Google nebo Facebook ucet.

Pocita¢ s Windows zamknete pomoci
kldves WIN+L. Po opétovném ptihlaseni
mUzZete pokracovat v praci. Podobné na
pocitaci s iOS funguje zkratka Command
&t + Control * + Q.

Vhodny, pokud potfebujete vyftidit
jednorazovou zaleZitost, tfeba zkusebni
registraci a nechcete davat sv(j
opravdovy e-mail.

Analyza hlavicky pomaha odhalit
podvodné e-maily. UkaZze vam cestu,
kterou k vdm e-mail putoval.

SpiSe pro pokrocilejsi uzivatele.

Umi zkontrolovat soubory ¢i odkazy.
Porovnava je s rozsahlymi databazemi
antivirovych program(. Nenahravejte
dokumenty, které jsou interni a citlivé.
Své soubory, slozky nebo e-maily mlzete
chranit také nastroji, kterym se fika
Canary Tokens. Pokud se déje néco,

co by se dit nemélo, vyskoci upozornéni.
Je vhodné nastavit si notifikace na
mobilnim zafizeni tak, aby nesly zobrazit
bez odemceni zafizeni. Jak na to ukazuji
pfiloZzené navody.

Ndrodni afad
pro kybernetickou
a informacni bezpecnost


https://www.mojeid.cz/
https://www.bankid.cz/
https://www.keepass.info/
https://www.youtube.com/watch?v=9QszkJh1CPc
https://www.facebook.com/settings?tab=applications
https://myaccount.google.com/permissions
https://www.lroid.com/
https://www.minuteinbox.com/
https://toolbox.googleapps.com/apps/messageheader/
https://www.virustotal.com/
https://canarytokens.org/generate
https://support.google.com/android/answer/9079661?hl=cs#zippy=%2Coption-hide-sensitive-content-from-notifications-on-your-lock-screen
https://support.apple.com/cs-cz/HT201925

Mobilni zaFizeni

Mobilni zafizeni

Kontrola odkaza

Kontrola odkaza

Kontrola odkaza

Weby, sluzby

Weby, sluzby

Weby, sluzby

Nastaveni vzdalené spravy
zafizeni pres internet:
Navod pro Android

Ndavod pro i0S

Nastaveni automatickych
aktualizaci aplikaci:
Navod pro Android

Ndavod pro i0S

Figl s mysi:
Skutecny cil odkazu

Rozbalovace:
Wheredoesthislinkgo.com

Checkshorturl.com
Urlex.org

Vzdalené snimky obrazovky:

Screenshotmachine.com
Url2png.com

Soukromé vyhledavani:
Duckduckgo.com

Pomoc pfi odcizeni Gctu:
Facebook, Google

Privacytools:
Privacytools.io

MUZete se prozvonit, vyvésit vzkaz pro
nalezce zafizeni, vymazat obsah telefonu
nebo se velmi presné podivat, kde telefon
zGstal. Aby nastroj fungoval, telefon musi
byt pfipojeny k internetu.

Aplikace je z bezpeénostnich divodi
dlleZité uchovévat stale aktudini. Dle
prilozeného navodu muzZete nastavit
automatickou kontrolu a stahovani
aktualizaci.

Pokud najedete mysi na odkaz

a nebudete klikat, dole vlevo obrazovky
uvidime cil odkazu. Funguje v béznych
prohlizecich a programech. Vhodné

na ,kliknéte zde“ atp.

Pokud mate zkraceny odkaz (napfiklad
pres sluzbu bit.ly), miZete ho zde jednim
kliknutim rozbalit a podivat se,

kam doopravdy vede.

Pokud dostanete odkaz, ktery se vam zda
nedlvéryhodny, mlzZete na cilovy web
nakouknout pomoci prizkumného robota.
Ziskate obrazek, jak web vypada.
Vyhleddvac, ktery dba na soukromi
uZivatele. Nesbira data, neproddva data.
Zajimava alternativa.

Nastroje a mechanismy, které slouZi jako
pomoc pti odcizeni vaseho uctu. Umi také
provést preventivni kontrolu vaseho
bezpecnostniho nastaveni.

Portdl, ktery kategorizuje a nabizi sluzby,
aplikace nebo treba doplriky prohlizecd,
které dbaji na bezpecnost a soukromi.

Ndrodni afad
pro kybernetickou
a informacni bezpecnost


https://www.google.com/android/find
https://www.apple.com/icloud/find-my/
https://support.google.com/googleplay/answer/113412?hl=cs
https://support.apple.com/cs-cz/HT202180
https://www.wheredoesthislinkgo.com/
https://www.checkshorturl.com/
https://www.urlex.org/
https://www.screenshotmachine.com/
https://www.url2png.com/
https://www.duckduckgo.com/
https://www.facebook.com/help/799880743466869
https://myaccount.google.com/security-checkup/4
https://www.privacytools.io/

