
 

 

Oblast Tip, trik, doporučení Co umí 

Přihlašování 
Služba MojeID a BankID: 

Mojeid.cz, BankID.cz 

Přihlašujete se do MojeID, nemusíte 

si pamatovat přihlašovací jména a hesla 

od dalších účtů, e-shopů atd. 

Velmi podobně funguje i BankID.  

Přihlašování 
KeePass, správce hesel: 

Keepass.info, videonávod 

Pokud potřebujete silné heslo, vytvoří 

ho a uloží. V případě potřeby vám ho 

vydá. Přihlašujete se jen do KeePass, 

kde máte k dispozici ostatní hesla. 

Odhlašování 
Správa spárovaných služeb: 

Facebook, Google 

Jednoduchá a rychlá správa aplikací 

i služeb, do kterých přistupujete přes 

Google nebo Facebook účet.  

Odhlašování 

Klávesová zkratka: 

WIN+L 

nebo Command ⌘ + 

Control ⌃ + Q 

Počítač s Windows zamknete pomocí 

kláves WIN+L. Po opětovném přihlášení 

můžete pokračovat v práci. Podobně na 

počítači s iOS funguje zkratka Command 

⌘ + Control ⌃ + Q. 

Komunikace 

Desetiminutový e-mail: 

Lroid.com, 

Minuteinbox.com  

Vhodný, pokud potřebujete vyřídit 

jednorázovou záležitost, třeba zkušební 

registraci a nechcete dávat svůj 

opravdový e-mail. 

Komunikace 
Analýza hlavičky e-mailu: 

Google Message header 

Analýza hlavičky pomáhá odhalit 

podvodné e-maily. Ukáže vám cestu, 

kterou k vám e-mail putoval. 

Spíše pro pokročilejší uživatele. 

Kontrola souborů / 

odkazů 

Virus Total: 

Virustotal.com  

Umí zkontrolovat soubory či odkazy. 

Porovnává je s rozsáhlými databázemi 

antivirových programů. Nenahrávejte 

dokumenty, které jsou interní a citlivé. 

Kontrola souborů / 

odkazů 

Canary Tokens: 

Canary Tokens 

Své soubory, složky nebo e-maily můžete 

chránit také nástroji, kterým se říká 

Canary Tokens. Pokud se děje něco, 

co by se dít nemělo, vyskočí upozornění. 

Mobilní zařízení 

Nastavení notifikací na 

mobilním zařízení: 

Návod pro Android 

Návod pro iOS 

Je vhodné nastavit si notifikace na 

mobilním zařízení tak, aby nešly zobrazit 

bez odemčení zařízení. Jak na to ukazují 

přiložené návody. 

Dávej kyber: 
tipy, triky, doporučení 

https://www.mojeid.cz/
https://www.bankid.cz/
https://www.keepass.info/
https://www.youtube.com/watch?v=9QszkJh1CPc
https://www.facebook.com/settings?tab=applications
https://myaccount.google.com/permissions
https://www.lroid.com/
https://www.minuteinbox.com/
https://toolbox.googleapps.com/apps/messageheader/
https://www.virustotal.com/
https://canarytokens.org/generate
https://support.google.com/android/answer/9079661?hl=cs#zippy=%2Coption-hide-sensitive-content-from-notifications-on-your-lock-screen
https://support.apple.com/cs-cz/HT201925


 

 

Mobilní zařízení 

Nastavení vzdálené správy 

zařízení přes internet: 

Návod pro Android 

Návod pro iOS 

Můžete se prozvonit, vyvěsit vzkaz pro 

nálezce zařízení, vymazat obsah telefonu 

nebo se velmi přesně podívat, kde telefon 

zůstal. Aby nástroj fungoval, telefon musí 

být připojený k internetu. 

Mobilní zařízení 

Nastavení automatických 

aktualizací aplikací: 

Návod pro Android 

Návod pro iOS 

Aplikace je z bezpečnostních důvodů 

důležité uchovávat stále aktuální. Dle 

přiloženého návodu můžete nastavit 

automatickou kontrolu a stahování 

aktualizací. 

Kontrola odkazů 
Fígl s myší:  

Skutečný cíl odkazu 

Pokud najedete myší na odkaz 

a nebudete klikat, dole vlevo obrazovky 

uvidíme cíl odkazu. Funguje v běžných 

prohlížečích a programech. Vhodné 

na „klikněte zde“ atp. 

Kontrola odkazů 

Rozbalovače:  

Wheredoesthislinkgo.com  

Checkshorturl.com  

Urlex.org  

Pokud máte zkrácený odkaz (například 

přes službu bit.ly), můžete ho zde jedním 

kliknutím rozbalit a podívat se, 

kam doopravdy vede. 

Kontrola odkazů 

Vzdálené snímky obrazovky: 

Screenshotmachine.com  

Url2png.com  

Pokud dostanete odkaz, který se vám zdá 

nedůvěryhodný, můžete na cílový web 

nakouknout pomocí průzkumného robota. 

Získáte obrázek, jak web vypadá. 

Weby, služby 
Soukromé vyhledávání: 

Duckduckgo.com  

Vyhledávač, který dbá na soukromí 

uživatele. Nesbírá data, neprodává data. 

Zajímavá alternativa. 

Weby, služby 
Pomoc při odcizení účtu: 

Facebook, Google 

Nástroje a mechanismy, které slouží jako 

pomoc při odcizení vašeho účtu. Umí také 

provést preventivní kontrolu vašeho 

bezpečnostního nastavení. 

Weby, služby 
Privacytools: 

Privacytools.io  

Portál, který kategorizuje a nabízí služby, 

aplikace nebo třeba doplňky prohlížečů, 

které dbají na bezpečnost a soukromí. 

https://www.google.com/android/find
https://www.apple.com/icloud/find-my/
https://support.google.com/googleplay/answer/113412?hl=cs
https://support.apple.com/cs-cz/HT202180
https://www.wheredoesthislinkgo.com/
https://www.checkshorturl.com/
https://www.urlex.org/
https://www.screenshotmachine.com/
https://www.url2png.com/
https://www.duckduckgo.com/
https://www.facebook.com/help/799880743466869
https://myaccount.google.com/security-checkup/4
https://www.privacytools.io/

